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I. Description 

Titre de 1' invention : 

Dispositif de protection des ordinateurs contre les 
programmes malveillants appel6s "virus". 

La presente invention intervient dans le domaine technique 
5 de 1'informatique et a pour objet d' assurer la protection des 
ordinateurs contre des agressions de programme "malveillants" 
dont l'une des formes est aujourd'hui designee sous le terme 
de "virus des ordinateurs" s'ingerant dans leurs logiciels et 
leurs systemes d' exploitation. 

10 Les ordinateurs sont actuellement vulnerables aux attaques . 

de "virus" a savoir de programmes ou informations parasites 
introduits par malveillance dans les logiciels destines a £tre 
executes et qui contaminent les systemes d'exploitation de 
1 'ordinateur . 



15 Le mode de contamination le plus courant se realise 

comme suit : 
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Des virus sont introdu ts dans le systfeme d # exploi- 
tation, directement ou indirectement au contact de logiciels 
"contamines" . 

Les virus sont en g6n6ral programmes pour se multiplier. 

lis provoquent de nombreux dommages de toute nature 
tels que par exemple l'effacement de fichiers ou disfonction- 
nements divers. 

Une telle contamination peut ensuite se propager de fa<?on 
illimitee et s'etendre a tout autre programme entrant en 
contact avec le systeme d' exploitation soit directement/ soit 
par 1 ' intermediaire d'un reseau de communication, 

Le dispositif, selon 1' invention, permet de rem^dier 
a cette vulnerability par une action de protection sur le 
disque dur de 1 'ordinateur . 

La protection consiste en un systeme de verrouillage 
"physique" (1) a l'ecriture, de quelques pistes du disque dur 
(de demarrage) ou sera stocke le systeme d' exploitation qui 
fait demarrer et fonctionner 1 'ordinateur . 

(1) Cest-a-dire materiel et non logique. 
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Autrement dit, les pistes ainsi isol6es et verrouill6es 
seront totalement herm6tiques aux informations *trang6res. 

Le d6verrouillage est en ef fet une operation totalement 
etrangfcre * 1 'ordinateur , echappant a son contrdle, et 
necessitant une intervention humaine. 

Les pistes non isol^es contre l'ecriture seront suscep- 
tibles de modifications. 

Le dispositif de protection est bien evidemment situe 
sur le disque dur. 

La procedure de verrouillage peut se derouler comme 
suit : 

lere etape : 

Apres 1' initialisation du disque deverrouiile a l'aide 
l_il<L de programmes fournis "vierge de virus" par le 
constructeur, le systeme d' exploitation "vierge" impose 
1' inspection du disque en position verrouillee et teste 




2629231 

- 4 - 



les pistes. Les pistes verrouillees a 1'ecriture h savoir 

celles oil il ne peut pas modifier 1 'information, seront celles 

oil, apres deverouillage le systeme d'exploitation sera 6crit 
et stocke. 

5 2eme etape : 

Elle consiste en trois operations : 

le deverrouillage. 

le chargement du systeme d' exploitation dans les zones 
precedemment reperees. 
10 le verrouillage du disque. 

Le disque dur n'est deverrouille que lors des mises 
a jour du systeme d'exploitation. 

Par consequent, lors du f onctionnement "normal" le 
disque dur n'a pas besoin d'etre deverrouille. Des lors, tout 
15 programme "parasite" qui tenterait de s'introduire dans le 
systeme d'exploitation se heurtera a 1 ' impossibility d'etre 
ecrit a cet endroit. 
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Pour accroitre la securite de 1' ensemble, 1' operation de 
verrouillage pourra se materialiser par l'action d'une serrure 
"physique" (1) et celle de deverouillage pourra se realiser 
par 1' introduction d'une clef, carte magnet igue, code ou autres 
afin de debloguer la serrure. 

Un perfectionnement peut etre introduit par 1' existence 
d'une» "micro disgue dur" de quelques mega-octets entierement 
verroui liable situe en serie entre l'ordinateur et la memoire 
de masse ou entre l'ordinateur et le premier disque appele 
lors de la mise en route auquel il se substitue pour le 
demarrage puis reste "transparant" pour les autres 
applications. Ce micro disque est entierement dedie au systeme 
d' exploitation. 



(1) Cest-a-dire materiel et non logique. 
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II REVENDICATIONS 

1/ Dispositif de protection des ordinateurs contre des 
programmes malveillant caracterise en ce qu'il assure la 
protection physique contre l'ecriture de la partie d'un disque 
dur ou sont stockes les programmes d' exploitation et que cette 
5 protection est amovible pour permettre 1' initialisation du 

disque, le chargement et la mise a jour des programmes 
d' exploitation et que les eventuels fichiers necessitant des 
modifications frequentes sont situes hors de cette zone 
protegee ainsi que les programmes destines a etre executes. 

!0 2/ Dispositif selon la revendication n* 1 caracterise par 

le fait que le verrouillage est, de plus, materialise par une 
serrure physique c'est-a-dire materiel le et non logique. 

3/ Dispositif selon les revendications n* 1 et n* 2 
caracterise par le fait que le disque verrouillable est 
15 constitue d'un disque de faible capacite entierement 

verrouillable et entierement dedie aux programmes 
d' exploitation. 
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4/ Dispositif selon la revendication n« 3 caracterise par 

le fait que le disque de faible capacite est dispose en serie 

entre 1'ordinateur et le premier disque appele a la mise en 
route dudit ordinateur. 

5/ Dispositif selon la revendication n' 4 caracterise par 
fait que le disque devient - transparent" a 1'ordinateur apres 
chargement du programme d' exploitation. 

6/ Dipositif selon les revendications n* 4 et 5 
caracterise par le fait que le disque de faible capacite est 
disuse en serie entre 1'ordinateur et la memoire de masse. 



